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Sociale media zijn niet meer weg te denken uit ons leven. In een rap tempo hebben ze zich
verspreid over de wereld en integreren zich in onze samenleving. Maar hoe verloopt deze
integratie? Wat is de werkelijke invloed van sociale media op de samenleving?

Overheden, volksvertegenwoordigers, politieke partijen en maatschappelijke organisaties
lopen op dit onderwerp vaak achter de feiten aan. Ook DWARS miste tot nu toe een
integrale visie over sociale media. Daarom heeft de commissie Privacy & Technologie zich
gebogen over wat de werkelijke invloed van sociale media is op de samenleving, en hoe dit
gestuurd zou moeten worden zodat sociale media een positieve bijdrage leveren aan ons
bestaan.

Aangezien het onderwerp “sociale media en de samenleving” erg breed is, hebben wij ons
beperkt tot vijf delen van dit onderwerp. In de vijf hieropvolgende hoofdstukken van dit
visiestuk belichten we het onderwerp telkens vanuit een andere hoek en op een ander
niveau.

Eerst gaan we in op de relatie tussen de gebruiker en data. Wat voor data verzamelen
socialemediaplatforms? Waar gebruiken platforms deze data voor? Zijn gebruikers zich
bewust van hun rechten?

Veel socialemediaplatforms zijn monopolies. In het tweede deel gaan we in op de effecten
hiervan. Nemen bedrijven de verantwoordelijkheden die gepaard gaan met het hebben van
een wereldwijd monopolie? Waarom zijn er zo veel monopolies? Hoe voorkomen we
machtsmisbruik?

Vervolgens hebben we het over kansen en demografie. Hoe meer communicatie en
interactie via sociale media loopt, hoe meer invloed sociale media kan hebben op wat voor
kansen mensen hebben. Welke groepen mensen gebruiken de meeste sociale media? Heeft
verschil in gebruik een merkbaar effect op de kansen die je hebt?

Hierna gaan we in op de impact van sociale media op de fysieke en mentale gezondheid van
hun gebruikers. Wat voor impact is het? Hoe groot is de impact? Zijn sommige platforms
“gezonder” dan andere?

Als laatste gaan we in op de invloed van sociale media op de publieke opinie. Wat zijn
filterbubbels, en hoe beinvloeden ze ons? Hoe groot is het effect van nepnieuws, en hoe
gaan we het tegen?
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2. DATAGEBRUIK EN DATABERUSTZIJN

Persoonlijke informatie wordt steeds vaker, steeds gedetailleerder en in grotere
hoeveelheden gedeeld op online socialemediaplatformen. Ondanks het toenemende
bewustzijn van gebruikers dat zij data delen, is de schaal en fijnmazigheid van deze
informatie vaak niet bij hen bekend.

Wanpraktijken

De dataverzameling is een probleem dat in toenemende mate aan het licht komt door de
wanpraktijken van de bedrijven achter deze platformen. Zo werd in 2019 bekend dat
Facebook van 1,5 miljoen mensen e-mailadresboeken had verzameld en verantwoordelijk
was voor het datalek dat door Cambridge Analytica werd gebruikt om twee belangrijke
verkiezingen te beinvloeden?. Ook Google lapt de regels aan diens laars: in 2018 bleek dat
ze persoonsgegevens bleven verzamelen na expliciete ontzegging van toestemming door
gebruikers.?

Keer op keer blijkt dat de belangen en privacy van gebruikers niet hoog in het vaandel staan
binnen deze bedrijven. Daar komt bij dat er ook ongemerkt informatie van niet-gebruikers
wordt verzameld door bijvoorbeeld Facebook.*

Datagebruik

Gebruikers geven aan over het algemeen te weten dat hun data wordt gebruikt. De
verzamelde gegevens, zoals eerder bezochte winkels, internetgeschiedenis of zelfs politieke
kleur, worden door socialemediabedrijven gebruikt om te bepalen aan welke gerichte
doelgroepen ze advertenties laten zien. Dit gebeurt soms zelfs op individueel niveau.
Belangrijk is ook dat de correctheid van de verzamelde gegevens vaak niet te achterhalen is.
Beslissingen gemaakt op basis van foutieve data kunnen negatieve gevolgen hebben. Zo
gaat China bijvoorbeeld vanaf 2020 inwoners behandelen op basis van online gedrag;

1 Teunis, H. (2018). Dit is wat Google en Facebook over jou weten (en zo pas je het aan). Geraadpleegd via
https://www.rtInieuws.nl/tech/artikel/3909436/dit-wat-google-en-facebook-over-jou-weten-en-zo-pas-je-het-aan

2 Price, R. (2019). Facebook says it 'unintentionally uploaded' 1.5 million people's email

contacts without their consent. Geraadpleegd via https://www.businessinsider.nl/facebook-uploaded-1-5-million-
users-email-contacts-without-permission-2019-4/

3 Associated Press (2018). Google records your location even when you tell it not to Geraadpleegd via
https://www.theguardian.com/technology/2018/aug/13/google-location-tracking-android-iphone-mobile

4 Nouwen, J. (2018). Wat is een Facebook Pixel en hoe werkt het? Geraadpleegd via http://thebigstory.nl/wat-is-een-

facebook-pixel/
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foutieve dataverzameling kan dus een enorme impact hebben. Ook is vergaarde data niet
altijd even makkelijk te verwijderen.

Verzamelde data wordt ook gebruikt voor de beslissingen en training van de achterliggende
algoritmen. Deze algoritmen worden gebruikt om beslissingen te nemen over welke
advertenties je te zien krijgt en de artikelen of pagina’s die het platform je aanraadt. Dit is
een erg ontransparante besluitvorming over wat jij wel of niet te zien krijgt. Ook kunnen
deze algoritmen er voor zorgen dat gebruikers alleen maar informatie te zien krijgen die al
aansluit bij hun meningen, wat “filterbubbels”® als gevolg kan hebben.

Zelfs persoonlijkheid lijkt af te leiden uit socialemediagebruik. Dat bleek uit een

onderzoek van Stanford University.® En hoewel er nuttige doeleinden te bedenken zijn voor
het meten van persoonlijkheid, is er een gevaar dat kwaadwillige bedrijven of landen hier
mee uit de voeten kunnen in het geval van een datalek.

Databewustzijn

Vanwege de nalatigheid van socialemediabedrijven en gevoeligheid van deze

verzamelde gegevens, is DWARS van mening dat de hoeveelheid data en de fijnmazigheid
van deze data die verzameld wordt, ingeperkt moet worden. Specifiek zou er in het vervolg
alleen maar op doelgroepniveau beslist moeten worden welke informatie er getoond wordt
aan de gebruiker in plaats van op persoonlijk niveau. Ook moet versleuteling van data een
eis worden. Dit beperkt de schade in het geval van een datalek. De Nederlandse rechtsstaat
moet hierbij een strafrechtelijke rol spelen.

Daarnaast moeten socialemediabedrijven naar haar gebruikers transparanter zijn over welke
data ze verzamelen, en voor welk doel. Het zelfde geldt voor de werking van de algoritmen,
om zo gebruikers inzicht te bieden in de mechanismen die de informatiestroom bepalen.

Ook de overheid heeft hier een rol in te spelen. Zij dient haar burgers actief te informeren
over de rechten met betrekking tot dataverzameling en verwerking. Alleen dan kunnen
gebruikers gefundeerde beslissingen maken over het gebruik van deze diensten en zich
verweren tegen ongewenst gebruik van hun data en hun gedrag op het internet.

Kortom:

5 Een (afgesloten) online wereld waarbij de mening van een persoon of groep steeds opnieuw wordt bevestigd of

versterkt.

6 Parker, C. B. (2015). New Stanford research finds computers are better judges of

personality than friends and family. Geraadpleegd via https://news.stanford.edu/2015/01/12/personality-computer-
knows-011215/

5
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1 Veel gebruikers van sociale media zijn zich bewust dat er data wordt verzameld,
maar niet wat de waarde hiervan is.

f Socialemediaplatforms verzamelen steeds meer en gedetailleerdere
persoonsgegevens van hun gebruikers. Door gebrekkige controle op juistheid, kan
deze data een hoop fouten bevatten.

f Socialemediaplatforms maken beslissingen op basis van de data die ze hebben,
dus niet alleen welke advertenties je ziet maar ook welke artikels je te lezen krijgt
of pagina’s die je aangeraden wordt.

1 De algoritmen achter de automatische besluitvorming van sociale media zijn vaak
onvoldoende transparant.

3. MARKTMACHT EN UERANTHOORDELIJKHEID

Hoewel er wel verschillende soorten sociale media zijn van verschillende bedrijven, wordt
elke soort sociale media gedomineerd door één marktspeler. Facebook, Twitter, Instagram,
YouTube en LinkedIn beheersen hun respectievelijke markten, terwijl er ondeling minimale
concurrentie is. Ook kopen platforms elkaar regelmatig op, zie bijvoorbeeld Facebook die
WhatsApp overkoopt.’

Netwerkeffect

Op socialemediaplatforms is er vrijwel altijd sprake van het netwerkeffect.® Dit betekent dat
het platform alleen aantrekkelijk is wanneer andere mensen er gebruik van maken. Dus hoe
meer mensen het platform gebruiken, hoe aantrekkelijker het wordt. Dankzij dit
netwerkeffect is het makkelijk voor platforms om een monopoliepositie te verwerven, en te
behouden. Daarom stelt DWARS dat er open standaarden moeten worden opgesteld zodat
kleine bedrijven ook een kans krijgen om te concurreren met de grote jongens. Als
voorbeeld gebruiken we even WhatsApp. Op het moment is het zo, dat bijna iedereen
WhatsApp gebruikt. Dit zal ook altijd zo blijven aangezien je mensen alleen maar op
WhatsApp kunt bereiken. Door de verplichte open standaarden moet het mogelijk worden
dat je met andere chatapplicaties ook mensen op WhatsApp berichten kunt sturen. Dit moet
de nadelige gevolgen van het netwerkeffect tegengaan en geeft consumenten meer
keuzevrijheid.

Gebrekkige regulering

! NOS (2014). Facebook koopt WhatsApp. Geraadpleegd via https://nos.nl/artikel/613691-facebook-koopt-
whatsapp.html

8 Sundararajan, A. (2006). Network Effects. Geraadpleegd via http://oz.stern.nyu.edu/io/network.html
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Voor de internetrevolutie was het voorkomen van monopolies vrij simpel. Als een bedrijf te
185  groot werd en zijn macht gebruikte om de prijs op te stuwen, werd er ingegrepen. Het
probleem is echter dat de meeste internetdiensten globaal opereren en dat de meeste
diensten “gratis” zijn.” De consument betaalt niet met geld, maar met zijn gegevens. De
marktmacht van deze internetbedrijven is dus niet alleen uit te drukken in de hoeveelheid
geld die ze hebben, maar ook in de hoeveelheid data die ze hebben vergaard.
190
Dat internetconglomeraten erg machtig worden is iets waar de voorzitter van de Europese
raad, Donald Tusk, recentelijk ook voor heeft gewaarschuwd.' Het is dus hoog tijd dat we de
wetgeving een update geven voor de 21ste eeuw. Te grote internetgiganten moeten
opgebroken kunnen worden, zodat hun macht beperkt blijft. Ook moeten de gevolgen bij
195  overtreden van de wet groter worden, er is nu nog een boeteplafond van 4% van de
wereldwijde omzet."" Er zijn al verschillende boetes van miljarden euro’s gegeven, maar de
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